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Sicherheit und Datenschutz

Malinahmen zum Computerschutz im Gastland



WILLKOMMEN - LUKAS J. GORSKI
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| Hallo!

Willkommen zum RaPZ IT Seminar

E-Commerce Berater & Entwickler
INnhaber und Geschaftstuhrer der RAKETENSTARK E-
Commerce Agentur

Uber 10 Jahre Erfahrung in IT und Entwicklung
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Schutzmaldnahmen Verschlusselung Backup Offene Fragerunde




> SCH UTZMABNAHMEN



SCHUTZMARBNAHMEN - REELLE SCHUTZMARNAHMEN

Reelle Schutzmaldnahmen

Diebstahlsicherung — Kensington-Schloss
Bullet Vorsicht bei1 lokalen IT-Helfern

Elektrizitat - Uberspannung




SCHUTZMARNAHMEN - VIRTUELLE SCHUTZMARNAHMEN

Virtuelle Schutzmaldinahmen
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SCHUTZMARNAHMEN - VIRTUELLE SCHUTZMARNAHMEN

Virtuelle Schutzmaldnahmen

Virenscanner

*  Wer hat keinen Virenscanner? MUST HAVE!

»  Tagliche Updates

»  Kostenlos verfugbar

Avira Free Antivirus https://www.avira.com/de/free-antivirus-windows
Bitdefender https://www.bitdefender.de/solutions/free.html

*  Praxis: Installation



https://www.avira.com/de/free-antivirus-windows
https://www.bitdefender.de/solutions/free.html

SCHUTZMARNAHMEN - VIRTUELLE SCHUTZMARNAHMEN

Virtuelle Schutzmaldinahmen




SCHUTZMARNAHMEN - VIRTUELLE SCHUTZMARNAHMEN

Virtuelle Schutzmaldnahmen

Firewall

 Windows / Mac Firewall
Router Firewall

*  Erweiterter Schutz

*  Praxis: Installation




. VERSCHLUSSELUNG



VERSCHLUSSELUNG - SICHERE PASSWORTER

Sichere Passworter

»  Keine Worter / Geburtstag usw. Beispiele: Uberlegt euch einen Satz

»  Nur lange Passworter sind sicher * lch bin heute bei der AGEH im IT-RaPz
* Aufschreiben! / Passwordkeeper Training und erstelle mir ein Passwort
* Empfehlungen: * IbhbdAillIRTuemeP

https://www.lastpass.com/de

* llbhbdATIRTU3m3P!

https://www.keepersecurity.com/de DE/
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https://www.lastpass.com/de
https://www.keepersecurity.com/de_DE/

VERSCHLUSSELUNG - VERSCHLUSSELUNGSARTEN

Verschlusselungsarten

Contaimner vs. Gesamtfestplatte

Container (Ubung) Gesamtfestplatte
*  Pro: Einfache Nutzung * Pro: Daten immer sicher
» (Contra: Worstcase Daten *  Contra: Ohne Passwort -> Laptop

unverschlusselt startet nicht mehr
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VERSCHLUSSELUNG - VERSCHLUSSELUNGSARTEN

Verschlusselungsarten

Container

Container (Ubung)
*  Praxis: VeraCrypt Software
* Download der Software (Contra:

- BITTE NUR ,passwort” eingeben
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BACKUP



BACKUP - WARUM & WAS?

a3
. Backup
\ BACKUP
Warum ein Backup? Was sollte ich sichern?
*  Festplatten-Defekte *  Dateien
» Computerdiebstahl bzw. -einbruch * Programmdaten (Datenbank / Emails)

» Alle fur mich wichtigen Daten
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BACKUP - WIE?

Wie sollte ich sichern?

Unabhangige Speichermedien
Regelmal’ig

Doppelt

Backup

Praxis

Windows Backup
Time Machine

Cloudspeicher
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> OFFENE FRAGERUNDE



EVALUTION




	Foliennummer 1
	WILLKOMMEN
	AGENDA
	Foliennummer 4
	SCHUTZMAßNAHMEN
	SCHUTZMAßNAHMEN
	SCHUTZMAßNAHMEN
	SCHUTZMAßNAHMEN
	SCHUTZMAßNAHMEN
	Foliennummer 10
	VERSCHLÜSSELUNG
	VERSCHLÜSSELUNG
	VERSCHLÜSSELUNG
	Foliennummer 14
	BACKUP
	BACKUP
	Foliennummer 17
	Foliennummer 18

