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1 Internationale SIM-Karten

Internationale SIM-Karten kénnen grofdtenteils Weltweit verwendet werden und eriibrigen den Kauf einer
lokalen SIM-Karte welche nur in einem Land eingesetzt werden kann. Die Preise fiir Eingehende und
Abgehende Telefonate richten sich nach Land und Anbieter.

Holidayphone

Holidayphone bietet fiir ausgewdahlte Lander die Moglichkeit sich per Vorbestellung eine SIMKarte
fiir ein bestimmtes Land zu kaufen. Mit dieser kann bei Ankunft telefoniert werden. Zudem erhalten
Sie eine deutsche Festnetznummer, auf die das deutsche Handy umgeleitet werden kann, so dass
eingehende Anrufe auf eine bestehende deutsche Handynummer auf die Auslands-SIM-Karte von
Holidayphone umgeleitet werden. Es entstehen keine teuren Roaming-Gebiihren.

Website: www.holidayphone.de

GoSim
GoSim bietet vergleichsweise zu Holidayphone eine grofiere Auswahl an Ziellandern, dafiir jedoch
keine Weiterleitung der deutschen Handynummer.

Website: www.gosim.com

MiFi - Mobiler Hotspot

Ein Mobiler Hotspot (MiFi) erstellt, ahnlich wie ein Wlan Router, ein Wlannetz, iiber welches Handys
und Laptops sich mit dem Internetverbinden kénnen. Dazu befindet sich in dem Gerat eine SIM-
Karte welche sich wiederrum in das Handynetz einloggt und so eine Internetverbindung
bereitstellen kann.
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2 Internet-Telefonie

Telefonieren tiber das Internet funktioniert mit Hilfe von Software, die auf Smartphone, Computer, VolP-
Telefon oder auch direkt auf dem Internet-Router installiert und konfiguriert wird. Dies nennt man Internet-
Telefonie oder Voice-over-IP (VoIP).

Verschiedene Software-Hersteller haben Programme entwickelt, die die Benutzung von VolP sehr
vereinfachen und teilweise auch kostenlos ermoglichen. Im Nachfolgenden wird Skype, ein Chat-Programm,
das auch Video und Audio-Ubertragungen unterstiitzt und Sipgate, ein Anbieter fiir reine Telefonie iiber das
Internet vorgestellt.

2.1 Skype

Durch die Registrierung eines Benutzeraccounts kann mit der Skype-Software auf einem Computer oder mit
einer Smartphone App kostenlos mit anderen registrierten Benutzern mit oder ohne Video telefoniert
werden. Zudem bietet Skype die Moglichkeit Guthaben zu kaufen, um internationale Anrufe zu giinstigen
Konditionen zu tatigen.

Download: http://www.skype.com/de/download-skype

2.2 Sipgate

Sipgate bietet einen kostenlosen Internet-Telefonanschluss.
Dieser Anbieter stellt eine echte Festnetz-Rufnummer mit Ortsvorwahl zur Verfiigung. Wird diese Festnetz-
Rufnummer angerufen, klingelt [hr virtuelles Telefon auf dem Computer oder Ihr echtes Telefon (SIP-fiahiges

VolP-Telefon), welches mit dem Internet verbunden ist.

Kostenlose Anmeldung: http://www.sipgate.de /basic

Zur Veranschaulichung hier ein paar Beispiele:
e Mit Headset und Softphone am Computer

Auch mit dem kostenlosen Softphone X-Lite und einem Computer mit Headset oder Lautsprechern
konnen Sie sofort telefonieren.

Festnetz / Mobilfunk

Internet ilg'f sipgate

T R

sipgate netzintern

Computer mit X-Lite
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e Mit VoIP-Telefon oder Smartphone
Sie konnen Sipgate mit jedem SIP-fahigen VolP-Telefon nutzen. Zusitzlich konnen Sie mit
Smartphone Apps fiir iPhone, iPad oder Android-Smartphone telefonieren.

E D /I“t;hﬁ Sipgate | Festnetz / Mobilfunk
N e
VoIP-Telefon oder el @

Smartphone mit sipgate App

sipgate netzintern

e Mit bestehendem Telefon und Fritz!Box
Schliefden Sie ihr bestehendes Telefon einfach an Thre Fritz!Box oder einen anderen VolPAdapter an
und telefonieren Sie ab sofort giinstig tiber Sipgate.

Festnetz / Mobilfunk
L

Bestehendes Fritz!Box

— LA
Telefon {VoIP-Adapter)

sipgate netzintern

— i’

Internet i‘lgl";' 5ipgate

3 Internet Verschlusselung

Internet in Krisenregionen (VPN)

Es ist moglich einen sogenannten Tunnel innerhalb der Internetverbindung aufzubauen. Urspriinglich
entwickelt, um Firmen-Standorte tiber das Internet zu verbinden, wird dieser Tunnel auch ,Virtual Private
Network” (VPN) genannt. Sinn und Zweck dieses Tunnels ist es die Verbindung von dem Computer bis zum
VPN-Server zu verschliisseln, so dass die versendeten und empfangenen Daten tliber diese Strecke nicht
mitgelesen werden kénnen. Dies kann vor allem in offentlichen WLAN-Netzwerken niitzlich sein, da in
diesen jede unverschliisselte Kommunikation mit einfachen Mitteln mitgelesen werden kann.

Als Nebeneffekt kann diese Technologie auch genutzt werden, um Internetsperren zu umgehen. Denn die
Internetsperren wirken meist nur fiir Computer aus einer bestimmten Region, die auf eine gesperrte
Website zugreifen mochten. Wird nun eine Verbindung zu einem VPN-Server aufgebaut, der in einer
anderen Region oder sogar am anderen Ende der Welt in einem anderen Kontinent steht, lasst sich diese
Sperre umgehen.

Hierbei werden Daten verschliisselt zu einem VPN-Server ilibertragen und von diesem an die eigentliche
Ziel-Adresse weitergeleitet. Daher der Name Tunnel.
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Als kostenlose Anbieter konnen ProtonVPN & Hide.me empfohlen werden. Diese bietdi“eifid"kostei1g5e
Version an, die eine Verbindung zu einem VPN-Server ermoglicht.

Zum kostenlosen Testen:

Website: https://protonvpn.com/download
Website: https://hide.me/de/

Weitere VPN-Anbieter Empfehlungen:
http://www.purevpn.com/
https://www.ipvanish.com/

4 Datenaustausch

4.1 Email

Bei Internet-Anschliissen, die nicht den deutschen Highspeed-Verbindungen entsprechen, kann der
Empfang sowie das Versenden von Emails mehr Zeit in Anspruch nehmen, sowie durchUnterbrechungen
auch fehlschlagen.

Flir den Abruf der Emails per Website (Webmail) gibt es die Moglichkeit bei manchen Email-Diensten eine
spezielle Website aufzurufen, welche weniger Daten bendtigt. Als Beispiel Google:

GoogleMail: http://mail.google.com/mail /h/

In einigen Email-Programmen, die auf dem Computer installiert werden besteht die Moglichkeit, eine Option
fiir geringe Internetgeschwindigkeiten zu verwenden. Mit Hilfe dieser Option wird nicht die gesamte neue
Email heruntergeladen, sondern nur die sogenannte ,Kopfzeile“ mit Informationen unter anderem zum
Versender sowie den Betreff der Email. Die Einstellung dieser Option richtet sich nach dem jeweiligen
Programm und kann in der Programm-Dokumentation nachgelesen werden.

4.2 Cloud-Speicher

Die heutzutage oft genannte ,Cloud“ beschreibt vor allem die im Internet verfligbaren und vernetzten
Systeme, die flexibel erweitert werden konnen. Beim Cloud-Speicher handelt es sich um
Festplattenspeicherplatz, der liber das Internet verfiigbar ist, oft in einer kleinen Menge kostenlos und
beliebig gegen Zahlung erweitert werden kann.

Es gibt verschiedene Anbieter, die in der Basisversion kostenlosen Speicherplatz zur Verfiigung stellen. Hier
ein Auszug einiger bekannter Anbieter:

e Dropbox

e OneDrive

e GoogleDrive
e SpiderOak
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Alle genannten Cloudspeicher bieten die Moglichkeit einen Ordner auf dem Computer zu erstellen, welcher
durchgehend mit der Cloud synchronisiert wird. Nach der Registrierung wird dazu von dem Anbieter eine
Software zur Verfiigung gestellt, die diesen Ordner einrichtet. Alle in diesem Ordner gespeicherten Dateien
und Ordner werden bei aktiver Internetverbindung automatisch auf dem Server des Anbieters gespeichert.
Diese Dateien sind zu dem auch tiber eine Website wie auch iiber eine Smartphone-App verfligbar.

Die Daten werden zwischen Computer und der Cloud verschliisselt iibertragen. Liegen jedoch teilweise
unverschliisselt auf dem Server des Anbieters. Wird eine Verschliisselung der Daten gewiinscht, kann dies
mit der im ersten Teil Sicherheit- und Datenschutz genannten VeraCrypt-Software vorgenommen werden.
Dazu wird einfach ein Container in dem synchronisierten Ordner erstellt. Dieser kann nun geladen und
befiillt werden und wird anschliefdend synchronisiert.
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